SOLUTIONS D’ENTREPRISES

Olfeo par Ac

Le service hébergé de flltragél
P

Maitrisez I'utilisation d’internet sur votre réseau

I La généralisation des accés internet 3 haut débit sur les postes de travail expose les entreprises et
collectivités a de nouveaux risques, informatiques, légaux, et & une utilisation parfois synonyme
de perte de productivité. Au-dela de la simple charte d’usage d’internet, les dirigeants doivent se
prémunir face aux problémes générés par cette multiplication des flux entrants et sortants.

I Adista propose, sur ses accés internet sécurisés, un service hébergé de filtrage d’URL, sans aucune
administration technique pour lentreprise, basé sur le logiciel frangais Olfeo. Ce service est
produit dans les datacenters d’Adista et vous est proposé sous forme d’abonnement.

W Vous assurez un usage professionnel de l'lnternet de maniére fiable, sécurisée et filtrez les sites
internet demandés par les utilisateurs, de maniére trés fine, dans le respect de la (égislation fran-
caise, et selon les régles que vous définissez au préalable. La productivité de vos collaborateurs
est optimisée, et vous les responsabilisez par rapport 3 leur usage d’internet. .

L'EXPERTISE ADISTA

L Pourquoi une solution
de filtrage d’URL ?

Le comportement de certains utilisateurs d’internet

o . Adista vous apporte une solution compléte de filtrage d’URL,
soumet I'entreprise a plusieurs menaces :

clés en main, avec l'assurance d’un haut niveau de service
et de réactivité, ainsi qu'une parfaite intégration 3 votre
systéme informatique et réseau. Cette garantie est assurée
grace 3 la conjugaison des compétences fortes d’Adista dans
les domaines de la création et de Uexploitation de services
(hébergement et infogérance, interconnexion, messageries
sécurisées, communication unifiée, TolP, PRA...) et la maitrise
de son propre réseau télécom.

Le risque pénal lié & Uutilisation illicite d’Internet
Certains usages inappropriés de 'Internet peuvent engager la responsabilité pénale de Uentrepri-
se et de ses dirigeants. La lutte anti-terroriste implique également plusieurs contraintes égales.

du trafic pornographique sur Internet a lieu entre g et 17 heures

La vulnérabilité des systémes d’informations

Les utilisations non professionnelles d’Internet développent fortement les vulnérabilités pour

Uentreprise. Les virus, vers et autres spywares téléchargés par les utilisateurs 3 partir de sites TEMOIGNAGE Franck LEFEVRE

non professionnels représentent un risque majeur dans la protection des données stratégiques CLIENT Responsable Informatique au sein
et confidentielles. du Conseil Général de la Marne.

des attaques en entreprise proviennent des utilisateurs internes & Uentreprise Notre architecture informatique est composée de 40
serveurs Windows, 6 serveurs UNIX et LINUX, le tout

La chute de productivité réparti sur 30 sites représentant 1000 postes. Nous avons

75 % de l'usage du web en entreprise, soit 49,5 minutes par jour, est 3 caractére non professionnel.
Cela revient & un deuxiéme “choc des 35 heures” pour les sociétés. Cette perte de temps de
travail est séche et permanente, en forte période d’activité tout autant qu'en plein mois d’ao(t.

cest la perte de productivité que représente le temps perdu par Internet
La diminution de la bande passante

Les contenus audio et vidéo nécessitent beaucoup de débit, et utilisent donc une grande partie de
votre ressource de bande passante, au détriment de la qualité de votre utilisation professionnelle.

du trafic radio par Internet a lieu aux heures de bureaux contre 14 % le week-end
Divulgation d’informations

L'usage incontr6lé du web, Uexplosion du Web 2.0 et la multiplication des sites de partage
contribuent 3 mettre en péril la sécurité des données de L'entreprise.

Avec la France est le leader mondial dans ce domaine.

donc fait appel & Adista, notre intégrateur qui nous a
orienté vers Olfeo.

Grace 3 un solide travail d'équipe entre Adista et les
équipes techniques et clients d'Olfeo, lintégration de
la solution a été réalisée trés rapidement. Depuis 1 an
maintenant, tous nos utilisateurs sont filtrés, méme si ¢a
n'a pas été évident au début d’expliquer la mise en place
d’une solution de filtrage.

“Les points fort d'Olfeo : la simplicité d'utilisation, Ueffi-
cacité de son filtrage et la réactivité de ses équipes !”

Aujourd’hui U'exploitation se passe bien et demande peu
de temps d’administration. La base d’URL s’enrichit quo-
tidiennement grace 3 la fonction d’apprentissage d’Olfeo
ce qui maintient un excellent taux de reconnaissance des
sites au jour le jour.



Une application ElaiXIE{Tilail] ][

= Administration des politiques (quotas, droits d’accés, plages horaires...)
= Analyses et statistiques (rapports automatiques, création d’analyses sur mesure...)
m Intégration aux équipements de sécurité, Journalisation...

Des fonctionnalités m

u Catéqories adaptées aux usages et 3 la culture frangaise
m Base d’URL internationale incluant de nombreux sites francophones
m Fonction d’apprentissage qui assimile tous les nouveaux sites qui n’auraient pas

Une interface

L’application en mode web (hébergé dans nos salles sécurisées) est accessible
partir de n’importe quel navigateur. Intégralement en frangais, elle se distingue
par sa qualité graphique et son ergonomie.

La fonction L2 coaching (conforme au droit social frangais)

Elle permet une autoréqulation constructive. Chaque mois, les utilisateurs recoi-
vent par mail un rapport d’activité présentant leur propre statistique d’utilisa-
tion du web. Face 3 leur consommation réelle d’Internet, ils peuvent alors réagir.

été reconnus une premiére fois
m Une base entiérement qualifiée 3 la main
m Un taux de reconnaissance inégalé

Opérateur de services IP,
Adista vous garantie une
parfaite intégration de la
solution de filtrage d'URL
a votre systéme d'infor-
mation (couplage Active
Directory ou LDAP).

Tracabilité des acces

Lors de la consultation internet, l'application
maintient un journal d’activité interne contenant
utilisateurs, sites visités, date & heure, autorisa-
tions, etc. Cette conservation des logs respecte
3 loi de lutte anti-terrorisme. Ces statistiques,
qui respectent les recommandations de (3 Cnil,
sont conservées en tableaux chiffrés, histo-
grammes ou secteurs.

Il s’agit davantage de responsabiliser plutdt que de réprimander.

B L’intégration de la solution de filtrage d’URL

dans votre systéme d’information

(Exemple d’une architecture type de filtrage d'URL sur un accés internet sécurisé)
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UNE PROTECTION JURIDIQUE SURE, PARCE QU’UN DIRIGEANT PEUT ETRE MIS EN CAUSE :

msur le plan civil pour des pertes ou diffusions
d’informations, ou une faute d’un employé téléchar-
geant des contenus multimédias sans droit d’auteur.
Grace au filtrage d’URL, vous pouvez interdire les accés
3 des sites communautaires, (messageries instantanées,
webmails, blogs), des sites de téléchargement, etc...

Fort de son expérience

msur le plan pénal pour des faits de non-sécuri-
sation de données nominatives, mais aussi dans un cas
ot l'un des employés accéde & 'un des nombreux sites
interdits par la loi frangaise.

La solution OLFEO de filtrage d’URL proposée par
ADISTA est frangaise, les catéqgories interdites sont
donc parfaitement adaptées 3 la défense pénale des
entreprises en France.

Un atout extrémement important car la quasi-totalité
des solutions de filtrage d'URL sont américaines, or le
droit pénal y est trés différent du droit pénal francais.
De nombreuses catégories de sites sont autorisées aux
USA et non en France (les sites révisionnistes, la vente
d’objets nazis (jurisprudence Yahoo), les sites déve-
loppant certaines formes de discrimination (raciale,
sexuelle...), la prostitution, les casinos...).

d’opérateur de télécommunications, spécialiste de U'hébergement, Adista
vous accompagne pour transformer Uinnovation technologique des réseaux

haut débit en avantages concrets. Adista a développé un savoir-faire reconnu par de nombreuses PME et collectivités publiques dans les
domaines de l'accés a Internet sécurisé, de linterconnexion de sites, de 'hébergement dans des salles sécurisées, de la téléphonie sur IP et
du raccordement 3 des boucles fibres optiques.

Nos compétences sont 3 votre disposition afin de vous accompagner dans 'amélioration continue de votre systéme d’information.
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